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Apresentacao

Professor

Atua no mercado OpenSource a mais de
10 anos

Sysadmin do Projeto Ghnome

Consultorem Segurang¢a da Informagao
e Tecnologias*©penSource
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Objetivo

e Apresentar ao aluno os conceitos sobre 0s
servicos de internet no Gnu/Linux com
foco em seguranca.




Apresentacao Matéria
Ementa

 Introducao
— O que é o0 Gnu/Linux
— Distribuicoes
* Hardening
— Conceitos
odimentos




Apresentacao Matéria
Ementa

e DNS

— Conceltos
e O que é
* DNS primario e secundario
« DNSsec

—_ Bind9




Apresentacao Matéria
Ementa

e Web Server
— Conceltos

— Apache
* Instalacao
» Configuracae,

- Complementos



Apresentacao Matéria
Ementa

e Mall Server
— Conceltos

— Postfix
e Instalacéo
« Configuracac
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Planejamento das aulas

Aulas expositivas — Abordagem tedrica da do
assunto.

Laboratorio —Atividades praticas dos
assuntos abordados
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Hardening Linux

 E 0 processo de mapeamento das
ameacas, mitigacao dos riscos e execucao
das atividades corretivas - com foco na
Infra-estrutura e objetivo principal de torna-

la preparada para enfrentar tentativas de




Hardening Linux

- Limitar o software instalado aquele que se
destina a funcao desejada do sistema;

- Aplicar e manter os patches atualizados, tanto de
sistema operacional qguanto de aplicacoes,;

- Revisar e modificar as permissoes dos sistemas
dJe arquivos, em especial no que diz respeito a
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Hardening Linux

Procedimentos

e Pré-instalacao:

— Planejamento de daemons/servicos,

— Esquemas de particionamento.
* Pos-Instalagéo:
— Proteger o GRUB com senha,;
Atlalizacoes e Patehes;
Beessarios;

— R_ mn

=Bloquear 0 usUaro"ose g



Hardening Linux
Pos-instalacao -

. Atualizggra%t!l%%istema:

— aptitude update && aptitude safe-upgrade
* Protegendo o GRUB




Hardening Linux
Pos-instalacao -

—Vvim /t!:(;g@“ﬁaﬁnenu.lst




Hardening Linux
Pos-instalacao -

Habilitar EJ(%tica

— aptitude install sudo
— addgroup admin

— adduser aluno admin
— vim /etc/sudoe




Hardening Linux
POs- instalac;éo -

- vim /etc/s %Elgrg

# Uncomment to allow members of group
sudo to not need a password

# (Note that later entries override this, so you
might need to move It further down)




Hardening Linux
Pos-instalacao -

° Bloquelgr((%tlgfﬁf‘suério root:

— usermod -L root

e Para desbloquear:
— usermod -U. root




Hardening Linux

Bastille

* O Bastille protege o sistema operacional,
configurando o sistema de maneira
proativa para aumentar sua seguranca e
reduzir as chances de comprometimento.

* Ele também pede ser usado para
gssorar no processo de Hardening do
* e'aetalhando cada




Hardening Linux
Bastille

Para instalar o Bastille execute:
aptitude install bastille
Para executa=lo em modo grafico:




Domain Name System
N Binc DNS )




DNS

Conceiltos basicos

e O sistema de distribuicao de nomes de
dominio foi introduzido em 1984 e com ele
0S nomes de hosts residentes em um banco
de dados pode ser distribuido entre
servidores multiplos, diminuindo assim a
3 em qualquer Se[vidor que prove

i&y0e nomeacao de
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DNS
Hierarquia
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abc.com.br
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DNS

Cconceltos

e Os dados associados com 0sS homes de
dominio estao contidos em Resource
Records ou RR ( Registro de Recursos )

— Tipos comuns de Records

« SOA — Indicanende comeca a autoridade a zona

* NS — Indica um iIdor de nomes para a zona

torde fidme a endereco ( Ipv4 )

‘Mapeamento de nome,a endereco ( Ipv6 )
| mail exchanger para,um nome"




DNS

Cconceltos

e Arquivo de zona — Possui 0s RRs
referentes a um determinado dominio,
sendo que cada dominio possui um
arquivo de zona.

» Tipos de servidores:
Servidor Recursivo

AQ receber requisicoes de
S'Para os servidores autoritativos
: s recepidigpdos mesmos continua




DNS

Vulnerabilidades
* Polucao de cache

* Impersonificacao do recursivo
* Impersonificacao do master
» Updates nao.autorizados




DNS

Rever
e O DNS Rgve%osgsolve 0 endereco IP,

buscando o nome de dominio associado ao
host. Ou seja, quando temos disponivel o
endereco IP de um host e nao sabemos o
endereco do dominio, tentamos resolver o
endereco IP através do DNS reverso que

. L qual nome de.dominio esta

aSSs( Juele endereego.




DNS

Reverso

e Os servidores que utilizam o DNS Reverso
conseguem verificar a autenticidade de
enderecos, verificando se o endereco IP
atual corresponde ao endereco IP

informado pele. servidor DNS, isto evita

0aMmSs por exe




DNS

e O DNSSI-I':DJ\I §csloenge um sistema de resolucao de
nomes mais seguro, reduzindo o risco de
manipulacao de dados e dominios forjados. O
mecanismo utilizado é baseado na tecnologia de
criptografia que emprega assinaturas.

Ele utiliza um sistema de chaves assimétricas. Isso
ignifica que alguémyeom um dominio compativel
CQ ' LUiimpar de chaves eletronicas

que ( orivada e uma chave
pub




DNS
DNSsec

O que garante?
— Origem (Autenticidade)
— Integridade
— A nao existé_gcia de um nome ou tipo

« O que ndo gare




DNS

DNSsec no mundo

World Wide DNSSEC Deployment

See also DMSSEC Theory and World Wide Deployment by Paul Wouters, Movember 21, 2007, SecTor

TLD Production

Feverse Production

Greanland

cCTLD Testheds

gTLD Testheds

iceland

PO

DLV Registry

Canada ; % Unofficial Projects

Kazakhstan

Mongolia
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DNS
Pratica — Servidor

. Instalaegm%éﬂfiguragéo

— aptitude install bind9

— cd /etc/bind

— cp named.conf.local named.conf.local.ORIG
— vim /etc/bind/hamed.conf.local




DNS
Pratica — Servidor

—Vvim Blléi/mélpg%ed.conf.local




DNS
Pratica — Servidor

—Ccp naprrémcﬁl”)gtions named.conf.options.ORIG

— vim /etc/bind/named.conf.options




DNS
Pratica — Servidor

— mkd Pgmg@ones

— vim /etc/bind/zones/acme.local.db




— vim /etc/bind/zones/acme.local.db

STTL 604800

@) IN SOA acme.local. admin.acme.local. (
2009051301 ; Serial
7200 ; Refresh ( 2 horas )
120 ; Retry (2 minutos )
2419200 ; Expire (1 mes)

604800) ; Default TTL (1 semana)

IN NS nsl.acme.local.

acme.lo
acme.lc



— vim /etc/bind/zones/rev.0.168.192.in-addr.arpa

IN NS nsl.acme.l
IN




DNS
Pratica — Servidor

— letc/ mi{imﬁc!‘évestart

— vim /etc/resolv.conf

— dig acme.locak




DNS
Pratica — Servidor secundario

_ micir e SR SSEC

 No master e no slave
— vim /etc/bind/named.conf.options

e NO slave




LDINO
Pratica — Servidor secundario

com DNSsec
e No master e no slave

— /etc/bind/named.conf




DNS
Pratica — Servidor secundario
om DNSsec

e NO mas

— /etc/bind/named.conf




DNS
Pratica — Servidor secundario

. No <layeCOM DNSsec

— vim /etc/bind/named.conf




DNS
Pratica — Servidor secundario

. No <layeCOM DNSsec

— vim /etc/bind/named.conf.local




DNS
Pratica — Servidor secundario

e NO mastglpemo[gla §S€C

— vim /etc/bind/named.conf




DNS
Pratica — Servidor secundario

e NO mast rom DNSsec

— aptitude aptitude install ntp ntpdate
— ntpdate ntp.pop-ba.rnp.br
— [etc/init. d/blnd9 restart

e NO slave
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Apache Web Server
Histdrico
e O servidor Apache surgiu no National
Center of Supercomputing Applications

(NCSA) atravées do trabalho de Rob
McCool.

e Ao sair da NCS
abalhar no soft Ve

, McCool parou de
e (que nessa epoca
denominacao NCSA)

LNt
O
e



Apache Web Server
Pratica
— aptitude install apache2 openssl ssl-cert

—az2enmod ssli

— sudo openssl| req $@ -new -x509 -days 365
-nodes -out /etc/apache2/apache.pem -keyout /
etc/apache2/apache.pem

_ sudo chmod 600 tc/apacheZ/apache pem

<<<

{ivaa



Apache Web Server
Pratica

— vim /etc/apache2/sites-available/ssl

SLCertlflcateFl le }'}{ bie:




Apache Web Server

tl
— sudo apaahe ctl restart
—a2enmod rewrite
— vim /etc/apache2/sites-available/default

R oA
~ RewriteRule ~(.*)$ hitp:
writeLog “/var/log/ape

RewriteLogLevel 2




OXy Server
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Squid Poxy Server
Histdrico
* Proxy € um servidor que atende a
requisicoes repassando os dados a outros
servidores. Um usuario conecta-se a um

servidor proxy, requisitando algum servico,
COmo um arquivo, conexao, website, ou

Proxy anonima



Squid Poxy Server

W HELRIG. COA

192 165 1.1

54



Squid Poxy Server
Pratica
— aptitude Iinstall squid dansguardian sarg
— cd /etc/squid

— cp squid.conf squid.conf.orig
— vim /etc/squid/squid.conf

http_access allow redeloc




Squid Poxy Server
Pratica

— vim /etc/squid/bloquelo

— vim /etc/squid/squid.conf

».,

acl BLOQUEIO ~regex
stc/squid/bloqu ueio”

allow redelocal IBLOQUEIO



Squid Poxy Server

e Tunning do squid

— http://linuxadm.blogspot.com/2008/06/squid-
tuning-mais-dicas-aumentando.html




Squid Poxy Server

Complementos
 Dansguardian

— O DansGuardian e outra opcao de filtro de
conteudo desenvolvido para trabalhar em
conjunto com o Squid, filtrando conteudo
Indesejado.

A grande dlferé

v l

a entre ele e o SquidGuard é
jmita a bloguear paginas
aRio o DansGuardian

Al .o

=’



Squid Poxy Server

Complementos
* SARG

— O SARG (Squid Analysis Report Generator) e
uma ferramentadesenvolvida por um brasileiro
gue permite a voceé ver para onde seus
usuarios estao indo na Internet atraveés da
anallse do arquivc de Iog do




Squid Poxy Server
Pratica -

_Dansauardian . g

— cd /etc/dansguardian/
— cp dansguardian.conf dansguardian.conf.ORIG
— vim /etc/dansguardian/dansguardian.conf
— Comente a linha:
« UNCONFIGURED — Please remove this line

aY'a a




Squid Poxy Server
Pratica - SARG

— aptitude Iinstall sarg
— sarg -c /etc/squid/sarg.conf




Viall Server




Malil Server

Postfix

* O Postfix € um agente de transferéncia de
emails (MTA), um software livre para envio
e entrega de emails. Rapido e facil de
administrar, € uma alternativa segura ao
Sendmail.

aQ da maioria das



Postfix Mail Server
Pratica
e vim /etc/apt/sources.list
e Adicione a seguinte linha:

deb http:/lwww.backports.org/debian lenny-backports main contrib non-free

e aptitude update,
o itide install po

@

e /etc/ink

X mailscanner




Postfix Mail Server
Pratica
» cd /etc/postfix/
e cp main.cf main.cf.ORIG
e vim main.cf

» Adicione a linha
_ header_checks = régexp:/etc/postfix/neader checks

- W e



Postfix Malil Server
Pratica
* Digite freshclam para atualizar o clamav
* Digite pyzor discover para atualizar o pyzor
 Digite:
— mkdir /var/spool/MailScanner/spamassassin

— chown postfix:pestfix \
nool/MailScanger/spamassassin




Postfix Mall Server
. Pratica

e vim Malilscanner.conf

— %org-name% = matrix

— %org-long-name% = Matrix Corp
— %web-site% = www.matrix.local
— Run As User =, postfix
Run As Group = Postfix

war/spool/postfix/hold

N




Postfix Mail Server
Pratica
— Spam Subject Text = [Spam]
— Rebuild Bayes Every = 86400
— Wait During Bayes Rebuild = yes

— SpamAssassin User State Dir =
/var/spool/MailScanner/spamassassin

Im /etc/default/mallscanner
' Amailscanner=1

e -::-5"‘_-‘-‘_- =



Postfix Malil Server

Pratica — Dovecot

O Dovecot é atualmente o mais seguro
servidor de IMAP e POP3. Ele suporta
mbox, Maildir e seu proprio formato nativo
de alta performance Dbox.

* Ele € 100% compativel com os servidores
\LIMAP, CourienlMAP, e clientes de
| ando as'taixas de correio




Postfix Malil Server
Pratica — Dovecot

— aptitude install dovecot




Fontes

e Forum Debian
http://wiki.forumdebian.com.br

« Wikipedia - http://www.wikipedia.org

* Penguim's Place -
http://penguim.wordpress.com

T =
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