Integrando servicos de email
Linux ao Active Directory

Alexandro Silva
alexos@ngsecurity.com.br
http://penguim.wordpress.com




* Apresentagao
* Escopo do Projeto
» Clusterizagcao
* Antes e Depois
» Desafios
» Conceitos Basicos
* Solugao
- Postfix ( SMTP )
- Dovecot ( IMAP e POP3 )




Who | am?

 Hacker

* Professor da Graduagado e Pds-Graduagao
da Unijorge;

 Fundador da célula de Software Livre da
Unijorge;

» Coordenador do Nucleo de Solugdes
Tecnoldgicas da Unijorge;

» Consultor em Segurancga da Informacao e
Tecnologias OpenSource.

 Membro oficial do Ubuntu Internacional




Escopo do projeto

* Implantagao de uma solugao robusta e
completa de groupware livre numa infra-
estrutura clusterizada totalmente integrada
ao ambiente proprietario de autenticagao.




Clusterizacao

* Ambiente Red Hat usando o Red Hat
Cluster Suite e 0 GFS, permitindo assim
um ambiente de alta disponibilidade com
0s arquivos disponiveis numa infra-
estrutura de storage.




Antes

* Lotus Notes

* Sem autenticagao integrada:
- Duplicagao de usuarios e senhas;
- Sem padronizag¢ao;
— Dificil manutencg3o.




Depois

* Egroupware
* Autenticagao centralizada:

- Base unica de usuarios e senhas;
- Padronizacao;
- Facil manutencgao.




Desafios

« Como fazer a integragcao dos servigos com
o Active Directory?

« Como fazer a manutengéo dos usuarios de
forma centralizada?

« Como manter alta disponibilidade em
conexdes nao persistentes?




Conceitos Basicos

- LDAP

- Protocolo utilizado para atualizar e pesquisar
diretérios rodando sobre TCP/IP.

 Kerberos

- Protocolo desenvolvido para fornecer
poderosa autenticagao em aplicagbes
usuario/servidor

- PAM

- Conjunto de bibliotecas usadas para fazer
autenticagao, gerenciamento de contas,
controle de recursos dos usuarios no
sistema.




Solucao
 Configurando o Postfix ( SMTP )

- LDAP

* /etc/postfix/ldap-users.cf
server_host = 10.x.x.x

search_base = dc=acme,dc=local

version = 3

query_filter = (&(objectclass=person)(mail=%s))
result_attribute = sAMAccountName
result_format = %s/Maildir/

bind = yes

bind_dn = postfix@acme.local

bind_pw = postfix
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Solucao
» Configurando o Postfix ( SMTP )
- Postfix

* [etc/postfix/main.cf
virtual_mailbox_domains = lion.acme.local

virtual_mailbox_base = /home/vmail/

virtual_mailbox_maps = |dap:/etc/postfix/idap-users.cf

virtual_uid_maps = static:507

virtual_gid_maps = static:507
append_at_myorigin = no
* Testando:
- postmap -q bugsbunny@acme.local ldap:/etc/postfix/ldap-users.cf'




Solucao
« Configurando o Dovecot ( Imap e Pop3 )

- Kerberos
* Authconfig

w* Applications Places System @& B swm &

Authentication Conflguration

Realm | ACME LOCAL|

EDCs
Admin Servers

Use DNS o resolve hosts 1o realms

] Use DNS bo jocate KDCS for réslrms




Solucao
« Configurando o Dovecot ( Imap e Pop3 )

- Kerberos

* /etc/pam.d/dovecot
auth sufficient pam_krb5.so no_user_check validate

account sufficient pam_permit.so

 /etc/dovecot.conf
passdb pam {

}

userdb static {
args = uid=501 gid=501 home=/home/vmail/%Lu
}
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Conclusao

» Esta solugdo mostrou-se:

- Robusta;

- Permitindo alta disponibilidade;
- Completa;

- Facil de manter e gerenciar
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Duvidas???9?




Contatos

* Email:
—alexos@ngsecurity.com.br
—-penguim@ubuntu.com

e Site:

- http://penguim.wordpress.com
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